CAPIRE IL MONDO DEL WEB

CON COMPETENZA

E SENZA PREGIUDIZIO

PUO CAMBIARE RADICALMENTE

IL RAPPORTO TRA GENITORI E FIGLI.

P

alla sul web
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perche questoincontro
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Perché i nostri ragazzi sono nativi digitali, internauti,

digital minds, ma sono figli di ‘'very analogic parents' !

DIFFIDENZA —r
ESASPERAZIONE

=

SAURA INCOMPRENSIONE
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| genitori spesso rinunciano ad esercitare un ruolo educativo

e di controllo per mancanza di competenza tecnica.

) A A 4

Una grande occasione formativa rischia di essere sprecata,
per senso di inadeqguatezza da parte dei genitori.

..ma se i genitori imparano

» 'esperienza e il punto di vista di un adulto
possono essere utili anche in molte situazioni ‘virtuali'.

» La competenza genitoriale puo portare
a consigli preziosi prudenziall e preventivi.

» La proposta di attivita alternative da parte dei genitori puo
evitare un'utilizzo ‘limitato o immaturo’ della tecnologia.

» Occasione di dialogo, di scoperta condivisa.

il rapporto coi figli pud cambiare radicalmente
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Cos'e okkioallacaccasulweb.it

l nostro sito e un punto diinformazione e confronto
a favore dell'educazione digitale dei genitori



E uno strumento

di orientamento

Con un modello mnemonico semplice
raccoglie informazioni, spiegazioni
e definizioni facilmente organizzate su:

» la sicurezza dei ragazzi sul web
» le caratteristiche di dispositivi elettronici
» le peculiarita degli ‘ambienti web'
» alcune ‘chicche’ che il web offre
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Rappresenta una speranza

di creare un movimento forte

» Spirito collaborativo di condivisione delle competenze
» Polo di attrazione per la creazione
di una rete di genitori, educatori e associazioni
» Movimento propulsore
di una nuova cultura della tecnologia nelleducazione
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PROVIAMO INSIEME A RESISTERE ALLA C.A.C.CA.
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Non ci siamo inventati

niente, solo raccolto e

Il modello CA.C.C.A
* ° ° * pazienza informazioni

sul tema, studiando,

\ navigando in rete su siti
stanieri che affrontano

il problema
con pragmaticita. @

PERCHE CA.C.CA? MA C'E ANCHE

Sono le iniziali delle principali 5 categorie di rischio a cui stare all'erta sul web: "_ 'GOOD WEB'

OKKIO
alle CHICCHE
sul WEB

I web e pieno di attivita positive e

. . divertenti.
C= CO NTATTI Rischi dj entrare in contatto Okkioallacaccasulweb.it ne suggerisce
alcune in una sezione dedicata

con link diretti. Sono tutte opportunita
per noi genitori per vivere insieme
momenti positivi anche sul web!

con persone pericolose

Lei ttat tenzialite
| DISPOSITIVI Sl e e
E LETTR O N |C| Lamnaar\t/g;r;agrl‘%r\e dai tablet agli

Tuttii pericoli connessi agli .
GLI'AMBIENTI' WEB  fTosiEb ot i 1oos™

ai poker games.
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InNfFormarsi fFacilmente
per conoscere
| pericoli
e circoscriverli

ridurre

timori e pregiudizi
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Quali sono i rischi del WEB?
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gt(blfrlgére dalla ricetta C O NTE N UTI

del pudding alle regole del - ,
burraco, dai contenuti Rischio di accesso a contenuti
scolastici alle hit del momento, non adatti o pericolosi.

ma se nella noia della loro

cameretta i nostri ragazzi

PR ANORESSIA
T C I X AUTOLESIONISMO

BUFALE
DROGHE / ALCOOL / FUMO

GIOCO D'AZZARDO
SATANISMO

SOSTANZE PERICOLOSE
VIOLENZA

~
»

»
* riferimento alle categorie PEGI LOGO
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C O m,e I glossario
FU NnZioha Gli approndimenti

A

A

Cosa fare?

A

Il tema <
principale g L'associazione
che si offre
di aiutare
| contributi
video >

La tua parte

Y
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Okkio,

si parla di influenza sulla
capacita di concentrazione,

di tendenza al conformismo
ed alla superficialita nella
ricerca della verita e della
conoscenza, sui Ffenomeni

di dipendenza indotti dalle
nuove tecnologie.

Riflessioni da non ignorare, ma
ci sono anche semplici rimedi.

ATTENZIONE

Effetti negativi sullo sviluppo
cognitivo e neurologico

CAPACITA DI

CONCENTRAZIONE
CONFORMISMO
DIPENDENZA
PERSONALIZZAZIONE
ESTREMA \
SUPERFICIALITA
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Okkio,

i ragazzi diffondono dati

o condividono immagini
personali con una leggerezza
di cui si possono pentire.

Dal sexting al downloading
llegale, ecco cosa e meglio
fare o non fare sul web

per salvaguardare se stessi

e i propri dati.

COMPORTAMENTI

Potenziali comportamenti
a rischio dei ragazzi in rete

DOWNLOADING
PROTEZIONE DATI
PERSONALI
REPUTAZIONE ONLINE
RESPONSABILITA
VERSO IL PROSSIMO
SEXTING
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Okkio,

socializzare non sempre ¢
sinonimo di trovare amici.

Persone spiacevoli o
interessate possono entrare in
contatto coniragazzie
creare situazioni molto
inquietanti, dal cyberbullismo
alle vessazioni (baiting).

CONTATTI

Rischi di entrare in contatto
con persone pericolose

CYBERBULLISMO

ONLINE GROOMING / PEDOFILIA
RAPIMENTO

SERVIZI DI LOCALIZZAZIONE
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E se invece lo 'squalo’ ¢ il tuo bambino?

INTERVIENI! Due le direzioni: in primis far immedesimare il ragazzo nelle sofferenze inflitte
e poi spiegare la gravita e informare che questi comportamenti possono essere anche sanzionati dalla legge.
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Okkio,

acquisti involontari, tariffe
maggiorate, truffe ed
estorsioni informatiche
(ransomware) sono all'ordine
del giorno, e purtroppo
riguardano anche il mondo
dei ragazzi, a volte a loro
totale Insaputa, magari mentre
giocano, e poi gli addebiti
arrivano veramente...

ACQUISTI

Possibilita di truffe, acquisti
inconsapevoli o danni economici

ACQUISTI IN APP
ADDEBITO SPESE
DANNEGGIAMENTO
HARDWARE E SOF TWARE
FURTO DI IDENTITA
PREMIUM RATE CONTENT
TRUFFE
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(
@G Hanno potenzialita

inaspettate;

puo essere utile
conoscerle e,

se serve, disattivarle.
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'AMBIENT!' WEB o)
p. 8

Ci sono brutti ambienti L. 4
e cattive compagnie sul web?

Gli ‘ambienti tecnologici’ diventano veri e propri
‘ambienti virtuali'. Il loro funzionamento determina la
loro ‘natura’ e spinge a determinati comportamenti
che creano poi comunita di simili, almeno nelle modalita.

NAVIGO, MA NON AFFONDO www.okkioallacaccasulweb.it




agire
con

dialogo e fiducia

+

controllo e strumenti
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Prima di tutto, capire cosa fanno
i nostri figli online...
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) Aiutarsi
on alcuni

strumenti
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fiducia controllo
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meglio farsi un sacco
di domande

Informarsi, condividere e studiare almeno un
po i media digitali e fFondamentale per capire i
rischi e le opportunita del web per i ragazzi.
Dai social alle nuove TV le potenzialita sono
tante, meglio coltivare dubbi che seppellire la
testa nel "tanto non ci capisco nulla”.

www.okkioallacaccasulweb.it C'E PER QUESTO,
PERCHE NON S| PUO LASCIARE Al RAGAZZI
UNA MACCHINA DA CORSA E NON AIUTARLI A
PRENDERE LA PATENTE.

ci tocca proprio
dare delle risposte

4 sono le modalita educative che i genitori attu-
ano per mediare la navigazione dei propri figli
nel web: autorevole, autoritaria, permissiva e
negligente. Solo la prima ¢ efficace in termini di
controllo e condivisione.

NAVIGO, MA NON AFFONDO
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minimizzare i rischi
non serve

Credere che i problemi vissuti da altri non pos-
sano essere mai nostri ¢ un po ingenuo e
superficiale, quindi prepararsi e informare i
ragazzi ¢ utile quantomeno per prevenire.

E sempre consigliabile parlare in modo aperto e
franco dei rischi, senza incutere terrore, facen-
do capire che si tratta di pericoli reali.

spegnere tutto
serve ancora meno

Le restrizioni riducono le esposizioni ai rischi,

ma anche le opportunita che la rete offre loro.

Essere eccessivamente o arbitrariamente res-
trittivi nella navigazione puo essere altret-

tanto dannoso: quando i ragazzi non vengono
coinvolti nelle regole o non ne capiscono

il senso possono essere maggiormente attratti

dai media proibiti.

NAVIGO, MA NON AFFONDO
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aumentare
laresilienza
creando anticorpi

Creiamo un rapporto di sostegno e confronto per
stimolare una resistenza attiva, capace di aiutare i
ragazzi quando inevitabilmente incontreranno
qualcosa di sgradito o non adatto a loro sul web,
fornendo loro strumenti di analisi e dialogo per
iniziare a valutare e reagire da soli ai rischi.

RESILIENZA = l'abilita individuale di adattarsi ad ambienti stressanti
e in continuo cambiamento e di sentirsi rafforzati dall'agire invece
che reagire di fronte alle novita o le minacce.

NAVIGO, MA NON AFFONDO
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FIRMIAMO?

Fare un patto

di famiglia per il web

Come si fa a capire quando
il nostro comportamento
su internet e adeguato?

ACCORDO FAMILIARE: PROPOSTE DI REGOLE PER L'UTILIZZO DI INTERNET

Senza regole chiare e condivise,
Dammcreme )

SU INTERNET E ADEGUATO?

ci si comporta in base al proprio

familiare, in base all proprie attitudini, esigenze ed ta.
i nome della scuola

. tuttelo
dirizz0, le emal & numeri di cellare e password.

’ g i
ool
© onacetore ot contrre i mondo e che et it sl en
y :
———

® Colegarsisok
® Chiedere sempre il permesso di amici & familar prima di nviare oniine una loro foto o immagine,

per tutti e non sempre

@ Di
suun telefono cellulare o su una consoke di gioco.

@ Dire sempre se qualcuno online fa sentire a disagio o F2 qualsias pressions indipendentemente

dai precedent)
® Rispettare le altre persone oniine inviando emal o solo messaggi corrett
aiffamation,

i gentori

.
E

9o

l d i i h i
@ Cancelare ogni emal ricevuta da mittenti non desiderai, o spam, senza apriria nemmeno.
@ Vistare solo tiinternet di nteresse. Se ci siimbatt ‘per adul’ inf k
teint e imitarsi

@ Decidere una lsta di siti che.

.
® Acquistare o ordinare qualcosa oniie solo col permesso dei genitori
(Regola valida anche per ke App, gl acquist i punteggi alinterno delle app  giochi oniine.)
. [ © account Paypal, acquistare sok
e e inizia sempre per "https://'| 12)
|

ternet e altre tecnok d o telef tphone solo per |

o Ui
tempo concordato.
@ Utiizzare solo siilegail per scaricare fil, chiedendo ai genitori n caso di dubbi.

® Chiedere ai genttori prima di registrarsi a qualsiasi servizio oniine @ ale attivita di gioco

ok gocatore.
; art]

© Aprirefic alegatisolo quando

WWW.OKKIOALL ACACCASULWEBIT

www.okkioallacaccasulweb.it
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Alcune tra le regole piu ‘raccomandate’

Mantenere tutte le informazioni personali
private tra cui: lindirizzo di casa, il nome della
scuola ed il suo indirizzo, le email e numeri di
cellulare e password.

Non accettare mai di incontrare qualcuno nel
mondo reale che sia stato incontrato solo
on-line senza l'autorizzazione dei genitori e
senza che ne siano a conoscenza.

Collegarsi solo con persone che si conoscono
e incontrate personalmente nel mondo reale.

Chiedere sempre il permesso di amici e
fFamiliari prima di inviare online una loro foto o
immagine, anche via cellulare.

Rispettare le altre persone online inviando email
o solo messaggi corretti.

Acquistare o ordinare qualcosa online solo col
permesso dei genitori.

Mantenere private le informazioni sulla carta
di credito e account Paypal, acquistare solo
e soltanto tramite siti con transazioni sicure
(attenzione: indirizzo inizia sempre per
"https://").

Utilizzare internet e altre tecnologie
come console di gioco
o telefoni smartphone
solo per il tempo concordato.

Dire sempre a qualcuno della famiglia se ci si
sente a disagio per qualcosa visto o sentito
online o su un telefono cellulare o su una
console di gioco.

Chiedere ai genitori prima

di reqistrarsi a qualsiasi servizio
online e alle attivita di gioco
multi-giocatore.

NAVIGO, MA NON AFFONDO
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Concordare i tempi da dedicare

al gioco per non ‘negoziare’ sempre

La negoziazione quotidiana
sulla possibilita di giocare o
meno ¢ estenuante per tutti.
| videogiochi, anche quando
non utilizzati, ‘opprimono’
ugualmente i pomeriggi. Ma
litigi e cedimenti possono
essere evitati con accordi
chiari sulle ore da desinare al
gioco o alla navigazione ogni
settimana

Attenti alle attivita di gioco
multi-giocatore.
E meglio che i ragazzi

@ Vichiedano il permesso.

o)
alla sul web

GIOCO

3D

MINUTI

P

Okkio,

Secondo
le ricerche
sCientifiche per
i giovani diventa
roblematico
'uso di media
digitali (console
di gioco, tv,
internet) quando
supera le 20 ore
settimanali.

NAVIGO, MA NON AFFONDO

www.okkioallacaccasulweb.it



Anche se non capisci

Anche se non approvi

Anche se non non hai tempo
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Scoprire insieme
le opportunita del Web
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o \

E SE CONDIVIDI
ANCHE TU,
REGISTRATI E DIFFONDI




Il team di

PAOLO ROSSETTI

Di mestiere ingegnere. Management

okkioallacaccasulwelb [ Etdum Uil

TUNGSTENO DESIGN srl

CRISTIANA ACCETTOLA

Di mestiere graphic designer. Di indole
copywriter. Madre. Nata a Milano.

Titolare con Tiziana Giampa dal 1999
dell'agenzia di comunicazione visiva
TungstenoDesign srl creata dopo 10 anni di
‘gavetta’ tra Milano

e Londra. Appassionata di modellazione e ge al l' orili

stampa 3D e narrazione.

TIZIANA GIAMPA

Di mestiere graphic designer. Madre di 2
bambini. Nata a Firenze. Titolare con Cristiana
Accettola dal 1999 dell'agenzia di
comunicazione visiva TungstenoDesign srl
dopo collaborazioni in diversi studi di
comunicazione visiva. Appassionata del mio
lavoro e della sua continua evoluzione stilistica.
Curiosa. Lettrice. Apprendista cuoca.
www.tungstenodesign.it

Le graphic designers

Svizzera. Padre di tre figli. Marito.
Fondatore e presidente di una associazione
di promozione sociale “La forma del cuore".
Nato a Milano. Quattordici anni di carriera
internazionale in una multinazionale “.com"
come consulente. Organizzazione e
formazione del personale tecnico.
Trasferito in campagna in una azienda
agricola su una collina del piacentino.
Curioso e pragmatico. In costante ricerca.

L'ingegnere

BINARIO srl
ANDREA ZAMPIVA

Di mestiere web e video designer. Padre. Nato
in Veneto ma vive e lavora a Milano. Titolare
dell'agenzia di digital communication Binario
srl. Convinto sostenitore dell'utilizzo
dellinnovazione tecnologica come strumento
per migliorare I'apprendimento e la didattica.
Appassionato di web e coding per ragazzi.
www.binario.it

Il web designer
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